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ISO 27001: con agilidad, automatizacion
y uso de Inteligencia Artificial

Diagnostico, Implementacion, Auditoria y Monitoreo de un Sistema de Gestion de
Seguridad de la Informacion, basado en el estandar ISO 27001:2022 para el cumplimiento
de la Ley N°21663, Ley Marco de Ciberseguridad de Chile.



Sistema de gestidn de seguridad de la informacion
Estandar ISO 27001:2022

Fases para la Implementacién de un Sistema de Gestion de Seguridad de la Informacion:

CONTEXTO DE LIDERAZGO Y SOPORTE OPERACION EVALUACION DE MEJORA
LA ORGANIZACION PLANIFICACION DESEMPENO CONTINUA
Identificacion de Politica del SGSI. Determinacion de Planificacion Monitoreo, medicion, Proceso de mejora

necesidades.
Definicién de
expectativas del
negocio.

Determinacion de
alcance de la gestion
de ciberseguridad.
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Gobierno de Seguridad

de la Informacion.

Determinacion
de Rolesy
Responsabilidades.

Evaluacion de
amenazas y riesgos
de seguridad de la
informacion.

recursos.

Evaluacion de
competencias.

Concientizacion de
Ciberseguridad.

Plan de
Comunicaciones.

Documentacion de la
gestion del SGSI.

automatizacion y uso de Inteligencia Artificial

Operacional y control.

Evaluacion de Riesgos
de Seguridad de
la Informacion y
Ciberseguridad.

Tratamiento de
Riesgos de Seguridad
de la Informacién y
Ciberseguridad.

analisis y evaluacion
del SGSI.

Proceso de Auditoria
Interna.

Revision de la
Direccién.

continua.

Tratamiento de no
conformidades.

Aplicacion de mejoras
al SGSI.



ISO 27001: con agilidad, automatizacién y uso
de Inteligencia Artificial

Proporcionamos un disefio agil con una implementacion automatizada, optimizada
y a su medida

FASE 1:
Contexto de la

organizacion

FASE 6:
Mejora continua
AGILIDAD

FASE 2:
Liderazgoy

planificacion

AUTOMATIZACION
1A

FASE 5: FASE 3:
Evaluacion de Soporte
desemperfio

FASE 4:

Operacion

VVVVV



Ventajas del Modelo BDO

Proporcionamos un disefio agil con una implementacién automatizada, optimizada y a su medida

Personas

Agilidad

Gestion del Cambio

Rapidez

Menor tiempo de implementaciéon en comparacion con proyectos de
implementacion interna y/o modelo tradicional de consultoria, con un SGSl a
su medida.

Facilitamos el cambio
Colaboramos, comunicamos y mostramos los beneficios del cambio; con el
objetivo de materializar la implementacion en el dia a dia de las operaciones.

Menor costo
Menor costo al reducirse las HH requeridas mediante el uso de IA en los
procesos de disefio y mantencion.

Automatizacion

Gestion documental soportada a través de la plataforma World Class “Golden
Belt”, la cual permite la gestion de documentacidn y registros, en una nube
global con disponibilidad 24x7 y respaldos permanente de datos.

Optimizacion

Menor complejidad del proceso de mantencion y actualizacion del SGSI sobre
nuevas amenazas locales o globales, vulnerabilidades, riesgos del negocio,
cambios regulatorios y mejores practicas, a través del uso de la IA.
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Tecnologia

Golden Belt

Inteligencia Artificial
1A




Plataforma GRC: Golden Belt

Herramienta para la gestion y manejo de la documentacion

Sistema de Gestion de Seguridad
de la Informacién (SGSI)
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Mi informacion: mis
proceos, mis documentos,
mis politicas, mies riesgos,
mis controles,

mis workflows.

Mi rol en el gobierno de la
informacion y de la gestién
por procesos.




Ejemplo de SGSI gestionado a través de Golden Belt

Vistas de un Sistema de Gestién de Seguridad de la Informacién automatizado a través de

plataforma Golden Belt
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Golden Belt permitira la administracion, mantencién y auditoria de la documentacion
y registros del SGSI, bajo un ambiente tecnolégico controlado que asegurara la
confidencialidad, integridad y disponibilidad de su informacién.

Junto a esta herramienta automatizaremos el SGSI de su compaiiia, dejando atras el
clasico e ineficiente uso de ofimatica y de carpetas compartidas locales.
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L NUESTRO POR QUE

PERSONAS AYUDANDO A PERSONAS A ALCANZAR SUS SUENOS

¢

RS,
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En un negocio impulsado por personas y relaciones, nuestro POR QUE es la razon por la
cual nuestros clientes nos eligen y nuestros colaboradores se quedan con nosotros.

Servicio excepcional al cliente

La interaccion entre el conocimiento tecnoldgico y las habilidades
que tenemos como seres humanos, crean una experiencia de servicio
excepcional para el cliente.

Cultura de calidad

En todos los lugares en los que trabajamos, invertimos en la mejora de la
calidad del servicio y en las herramientas y metodologias necesarias para
cumplir con los requisitos reglamentarios y dar servicio a nuestra base de
clientes global orientada al crecimiento.

Liderazgo mediante la innovacién
Todo lo que hacemos, lo hacemos con creatividad, coraje y confianza: una
cultura de innovacién que impulsa nuestro éxito y el de nuestros clientes.

Asesores del futuro

Todo lo que somos: impulsados por nuestra mentalidad y
comportamientos, brindando soluciones para nuestros clientes y
oportunidades para nuestra gente.

Lideres en nuestros mercados

En todos los lugares donde operamos, sin importar en qué pais, linea de
servicio o industria, somos lideres en nuestros mercados, debido a nuestras
elecciones, nuestro compromiso y nuestras acciones.
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Cyber & Risk Advisory
leopoldo.astudillo@bdo.cl

CRISTIAN MALDONADO
Gerente
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cristian.maldonado@bdo.cl

Esta publicacion ha sido elaborada detenidamente, sin embargo, ha sido redactado
en términos generales y debe ser considerado, interpretado y asumido tinicamente
como una referencia general. No puede utilizarse como base para amparar situaciones
especificas. Usted no debe actuar o abstenerse de actuar de conformidad con la
informacién contenida en este documento sin obtener asesoramiento profesional
especifico. Péngase en contacto con BDO Auditores & Consultores Ltda., para tratar
estos asuntos en el marco de sus circunstancias particulares. BDO Auditores &
Consultores Ltda., sus socios, directores, gerentes y empleados no aceptan ni asumen
ninguna responsabilidad o deber de cuidado ante cualquier pérdida derivada de
cualquier accién realizada o no por cualquier individuo al amparo de la informacion
contenida en esta publicacion o documento o ante cualquier decision basada en ella.

BDO Auditores & Consultores Ltda., una sociedad chilena de responsabilidad
limitada, es miembro de BDO International Limited, una compafiia limitada por
garantia del Reino Unido, y forma parte de la red internacional BDO de empresas
independientes asociadas. BDO es el nombre comercial de la red BDO y de cada una
de las empresas asociadas de BDO.

Copyright ©2025 BDO Auditores & Consultores Ltda.

Queda prohibida su reproduccién o copia parcial o total del contenido sin nuestro
pleno consentimiento.
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