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ISO 27001: con agilidad, automatización  
y uso de Inteligencia Artificial

BDO en Chile

Diagnóstico, Implementación, Auditoría y Monitoreo de un Sistema de Gestión de 
Seguridad de la Información, basado en el estándar ISO 27001:2022 para el cumplimiento 
de la Ley N°21663, Ley Marco de Ciberseguridad de Chile.
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Sistema de gestión de seguridad de la información
Estándar ISO 27001:2022 

Fases para la Implementación de un Sistema de Gestión de Seguridad de la Información:

FASE 1 FASE 2 FASE 3 FASE 4 FASE 5 FASE 6

• Identificación de 
necesidades.

• Definición de 
expectativas del 
negocio.

• Determinación de 
alcance de la gestión 
de ciberseguridad.

• Política del SGSI.

• Gobierno de Seguridad 
de la Información. 

• Determinación 
de Roles y 
Responsabilidades.

• Evaluación de 
amenazas y riesgos 
de seguridad de la 
información.

• Determinación de 
recursos.

• Evaluación de 
competencias.

• Concientización de 
Ciberseguridad.

• Plan de 
Comunicaciones.

• Documentación de la 
gestión del SGSI.

• Planificación 
Operacional y control.

• Evaluación de Riesgos 
de Seguridad de 
la Información y 
Ciberseguridad.

• Tratamiento de 
Riesgos de Seguridad 
de la Información y 
Ciberseguridad.

• Monitoreo, medición, 
análisis y evaluación 
del SGSI.

• Proceso de Auditoría 
Interna.

• Revisión de la 
Dirección.

• Proceso de mejora 
continua.

• Tratamiento de no 
conformidades.

• Aplicación de mejoras 
al SGSI.

CONTEXTO DE 
LA ORGANIZACIÓN

LIDERAZGO Y
PLANIFICACIÓN

OPERACIÓN EVALUACIÓN DE
DESEMPEÑO

MEJORA 
CONTINUA

SOPORTE
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ISO 27001: con agilidad, automatización y uso  
de Inteligencia Artificial
Proporcionamos un diseño ágil con una implementación automatizada, optimizada  
y a su medida

AGILIDAD

AUTOMATIZACIÓN

IA

FASE 1: 
Contexto de la 
organización

FASE 4: 
Operación

FASE 2: 
Liderazgo y 
planificación

FASE 6: 
Mejora continua

FASE 3: 
Soporte

FASE 5: 
Evaluación de 
desempeño
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Ventajas del Modelo BDO 
Proporcionamos un diseño ágil con una implementación automatizada, optimizada y a su medida

Rapidez 
Menor tiempo de implementación en comparación con proyectos de 
implementación interna y/o modelo tradicional de consultoría, con un SGSI a 
su medida.

Facilitamos el cambio 
Colaboramos, comunicamos y mostramos los beneficios del cambio; con el 
objetivo de materializar la implementación en el día a día de las operaciones.

Menor costo 
Menor costo al reducirse las HH requeridas mediante el uso de IA en los 
procesos de diseño y mantención.

Automatización 
Gestión documental soportada a través de la plataforma World Class “Golden 
Belt”, la cual permite la gestión de documentación y registros, en una nube 
global con disponibilidad 24x7 y respaldos permanente de datos.

Optimización 
Menor complejidad del proceso de mantención y actualización del SGSI sobre 
nuevas amenazas locales o globales, vulnerabilidades, riesgos del negocio, 
cambios regulatorios y mejores prácticas, a través del uso de la IA.

Personas

Agilidad

Gestión del Cambio

Tecnología

Golden Belt

Inteligencia Artificial 
IA
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Plataforma GRC: Golden Belt
Herramienta para la gestión y manejo de la documentación

Sistema de Gestión de Seguridad 
de la Información (SGSI)

Mi información: mi perfil y evaluaciones, mis interacciones en procesos en otros colaboradores, mis objetivos e indicadores, mi 
mapa de calor, mis Dashboards, mis comunicaciones

Mi información: mis 
proceos, mis documentos, 
mis políticas, mies riesgos, 
mis controles,  
mis workflows.

Mi rol en el gobierno de la 
información y de la gestión 
por procesos.
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Ejemplo de SGSI gestionado a través de Golden Belt 
Vistas de un Sistema de Gestión de Seguridad de la Información automatizado a través de  
plataforma Golden Belt

Golden Belt permitirá la administración, mantención y auditoría de la documentación 
y registros del SGSI, bajo un ambiente tecnológico controlado que asegurará la 
confidencialidad, integridad y disponibilidad de su información.

Junto a esta herramienta automatizaremos el SGSI de su compañía, dejando atrás el 
clásico e ineficiente uso de ofimática y de carpetas compartidas locales. 
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NUESTRO POR QUÉ

PERSONAS AYUDANDO A PERSONAS A ALCANZAR SUS SUEÑOS

En un negocio impulsado por personas y relaciones, nuestro POR QUÉ es la razón por la 
cual nuestros clientes nos eligen y nuestros colaboradores se quedan con nosotros.

Servicio excepcional al cliente
La interacción entre el conocimiento tecnológico y las habilidades 
que tenemos como seres humanos, crean una experiencia de servicio 
excepcional para el cliente.

Cultura de calidad
En todos los lugares en los que trabajamos, invertimos en la mejora de la 
calidad del servicio y en las herramientas y metodologías necesarias para 
cumplir con los requisitos reglamentarios y dar servicio a nuestra base de 
clientes global orientada al crecimiento.

Liderazgo mediante la innovación
Todo lo que hacemos, lo hacemos con creatividad, coraje y confianza: una 
cultura de innovación que impulsa nuestro éxito y el de nuestros clientes.

Asesores del futuro
Todo lo que somos: impulsados por nuestra mentalidad y 
comportamientos, brindando soluciones para nuestros clientes y 
oportunidades para nuestra gente.

Líderes en nuestros mercados
En todos los lugares donde operamos, sin importar en qué país, línea de 
servicio o industria, somos líderes en nuestros mercados, debido a nuestras 
elecciones, nuestro compromiso y nuestras acciones.



PARA MÁS INFORMACIÓN: Esta publicación ha sido elaborada detenidamente, sin embargo, ha sido redactado 
en términos generales y debe ser considerado, interpretado y asumido únicamente 
como una referencia general. No puede utilizarse como base para amparar situaciones 
específicas. Usted no debe actuar o abstenerse de actuar de conformidad con la 
información contenida en este documento sin obtener asesoramiento profesional 
específico. Póngase en contacto con BDO Auditores & Consultores Ltda., para tratar 
estos asuntos en el marco de sus circunstancias particulares. BDO Auditores & 
Consultores Ltda., sus socios, directores, gerentes y empleados no aceptan ni asumen 
ninguna responsabilidad o deber de cuidado ante cualquier pérdida derivada de 
cualquier acción realizada o no por cualquier individuo al amparo de la información 
contenida en esta publicación o documento o ante cualquier decisión basada en ella.

BDO Auditores & Consultores Ltda., una sociedad chilena de responsabilidad 
limitada, es miembro de BDO International Limited, una compañía limitada por 
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independientes asociadas. BDO es el nombre comercial de la red BDO y de cada una 
de las empresas asociadas de BDO.
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